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Informacje

Chmurowy podpis kwalifikowany ECSigner to wustuga, ktéra umozliwia ztozenie podpisu
kwalifikowanego za pomocg podpisu umieszczonego w chmurze, bez fizycznego urzadzenia.

Ustuga skfada sie z kilku elementéw:

e Aplikacji mobilnej ECSigner — na smartfon
e Aplikacji ECSigner Desktop — na komputer
e Aplikacji do podpisywania SecureDoc 2.0

Wymienione aplikacje sg dostarczane dla urzadzen z systemem operacyjnym Windows i macOS lub w
przypadku aplikacji mobilnej: Android i iOS. W kazdej aplikacji mozna wybrac jeden z dostepnych
jezykow: PLi EN.

KROK 1: Aktywacja konta na Portalu EuroCert

Aktywuj swoje konto na Portal EuroCert za pomocg linku aktywacyjnego, ktdry zostat wystany na
Twdj adres email podany podczas rejestracji. Kliknij w link i ustal hasto dostepowe do Twojego konta
na Portalu.

Uwaga! Wazne informacje bezpieczenstwa:

e W przypadku, gdy link przestat by¢ aktywny, wejdz na strone
https://portal.eurocert.pl/ i skorzystaj z funkcji "zapomniatem hasto", nastepnie
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

e Pod zadnym pozorem nie udostepniaj haset dostepowych do swojego konta na
Portalu EuroCert. Konto jest przypisane do osoby fizycznej. Osoba, ktérej
udostepnisz hasto, bedzie mogta uzyskac dostep do Twojego podpisu.

e W przypadku podejrzen nieautoryzowanego logowania do Twojego konta,
niezwtocznie zmien hasto dostepowe.

KROK 2: Instalacja oprogramowania
Zainstaluj oprogramowanie niezbedne do obstugi podpisu ECSigner. Znajdziesz je na Portalu EuroCert
w zaktadce ,Oprogramowanie”:
a) Aplikacja mobilna ECSigner — ktora stuzy do generowania jednorazowego kodu OTP — ten kod
jest niezbedny do podania w momencie sktadania podpisu.
e Pobierz i zainstaluj aplikacje mobilng ECSigner ze sklepu Google Play (Android), badz z
App Store (i0S). Wpisz w wyszukiwarce jednego ze sklepéw fraze , ECSigner” i wybierz
aplikacje z ponizszg ikona.

C& EuroCert

e Podczas pierwszego uruchomienia aplikacja poprosi o ustawienie 4-cyfrowego PINu.
Wprowadz go dwukrotnie, nastepnie aplikacja automatycznie go zatwierdzi — bedzie on
wymagany przy kazdym uruchomieniu aplikacji.
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Ustaw PIN

Ustawiono PIN do aplikacji

Problem z logowaniem?

ECSigner, wersja 1.1.9

e Jesli prawidtowo zainstalowates aplikacje na smartfonie, przejdz teraz na komputer i z jego
poziomu przeprowadz kolejne kroki.

Uwaga! W przypadku, gdy domyslna aplikacja nie umozliwia pobrania programu ECSigner,
prosimy o zainstalowanie sklepu Huawei AppGallery na telefonie i pobranie aplikacji ECSigner
z tego sklepu. Upewnij sie, ze pobierasz oficjalng wersje programu z wiarygodnego zrédta.

b) Aplikacja ECSigner Desktop do obstugi certyfikatu — ktéra stuzy do komunikacji pomiedzy
podpisem w chmurze a aplikacjg podpisujgcg zainstalowang na Twoim komputerze.
c) Aplikacja SecureDoc 2.0 — ktdra stuzy do sktadania i weryfikacji podpisu kwalifikowanego.

KROK 3: Aktywacja podpisu chmurowego ECSigner

W momencie, gdy zostat zakoriczony proces wydania podpisu oraz podpisania umowy, samodzielnie
aktywuj podpis. Aktywacja jest niezbedna, aby rozpoczgé korzystanie z podpisu kwalifikowanego
ECSigner. Postepuj zgodnie z ponizszg instrukcja:

a) Zaloguj sie na swoje konto na https://portal.eurocert.pl/
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b) Przejdz do zaktadki , Certyfikaty”, nastepnie , Lista certyfikatéw” i kliknij w ikone ,,QR Kod".

# Lista certyfikatow

@ Certyfikaty ~
Lists cortyfikatdn

Lista znacznikdw

BB Moje konte w
i rag
0+ wiylogy

& Oprogramawanie

Search:

Id Certyfikatu QRKod  Imig Nazwisko Typ identyfikatora Numer identyfikacyjny Okres waznodcl Certyfikatu

Numeér paszportu ertyfikat kwalifikowany 1 roczny
Certyfikat kwalifikowany 1 ¥

c) Wybierz ,Wyslij kod SMS”, wprowadz otrzymany kod SMS i zatwierdz.

Aby powigzac¢ swojg aplikacje mobilng ECSigner ze swoim certyfikatem, nalezy
zeskanowac kod QR. Aby uzyskac¢ swoj unikalny kod QR, zweryfikuj swojg tozsamos¢
poprzez podanie kodu, ktéry wyslemy do Ciebie SMS’em na numer, ktéry podates podczas
zakupu certyfikatu.

Wprowadz otrzymany kod SMS

( ZATWIERDZ ) ( ANULUJ >

Uwaga! Dostarczenie kodu SMS nie powinno trwaé dtuzej niz 5 min. W sytuacji, jesli nie otrzymates
wiadomosci, pondw ten krok. Jesli po 3 prdbach nie otrzymasz wiadomosci — skontaktuj sie ze
wsparciem technicznym EuroCert.

Po prawidtowym wprowadzeniu kodu z SMS powinien sie pojawic ,Sekret” w postaci kodu QR, nie

zamykaj tego okna.

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
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Twdj QR code
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d) Uruchom wczesniej pobrang aplikacje mobilng ECSigner na smartfonie i kliknij przycisk ,,Dodaj
klucz +”, nastepnie zeskanuj kod QR , Sekretu” — po prawidtowym odczytaniu powinien sie
pojawic kod OTP w aplikacji mobilnej ECSigner.

e) Pobierzizainstaluj aplikacje ECSigner Desktop, ktorg znajdziesz na https://portal.eurocert.pl/,
w zaktadce “Oprogramowanie”, Krok 2.

f) Pobierzi zainstaluj aplikacje do sktadania i weryfikacji podpisu SecureDoc 2.0, ktérg znajdziesz
na https://portal.eurocert.pl/, w zaktadce “Oprogramowanie”, Krok 3.

W tym momencie kwalifikowany podpis chmurowy ECSigner jest juz aktywowany i posiadasz
zainstalowane niezbedne oprogramowanie do obstugi. Mozesz rozpoczy¢ korzystanie z podpisu.

KROK 4: Korzystanie z podpisu ECSigner

a) Uruchom oprogramowanie do obstugi certyfikatu ECSigner Desktop na komputerze.

b) Zaloguj sie za pomocg tego samego loginu i hasta, ktére zostato ustalone do konta na
https://portal.eurocert.pl/

EC Signer login X

&,

ECS'GNE? EN

Loegin

Uzytkownik:

Hasto:

(] Zapamietaj sesje

http:/www.ecsigner.pl

c) Po prawidtowym zalogowaniu, aplikacja ECSigner bedzie dziatata w tle do czasu wytaczenia
komputera lub recznego zamkniecia aplikacji.
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d) Uruchom program do skfadania podpisu kwalifikowanego SecureDoc 2.0 i rozpocznij proces

podpisywania.

e) Dodaj plik, ktory chcesz podpisaé, a nastepnie uzyj przycisku ,,Podpisz pliki”.

11l [

L@

*®

Usuri Dodaj Wyczysc Pokaz Podpisz
plik katalog liste dokument pliki
Dane

f)  Woybierz opcje ,Urzadzenia kryptograficzne” - tam widoczny jest podpis chmurowy, do
ktorego uzytkownik ma dostep, znajdz na liscie certyfikat z Twoimi danymi i nacisnij ,,OK".

| ==
(€] Wybierz certyfikat do podpisu
Certyfikaty osobiste

Urzadzenie kryptograficzne

Wydany dla Wydany przez Wazny od Wazny do
@ L] Centrum Kwalifikowane EuroCert D T
@ L Centrum Kwalifikowane EuroCert LM |

g) Nastepnie aplikacja poprosi o wprowadzenia kodu autoryzacji, czyli kod OTP.

EC Signer weryfikagja kodu

Keod autoryzacji:

Autoryzuj

EC Signer by EuroCert 5p. z 0.0.

h) Wejdz do aplikacji mobilnej ECSigner, zaloguj sie i przepisz wygenerowany przez nig kod OTP.
Kazdy kod OTP jest wazny tyko przez 30 sekund, a nastepnie generowany jest nowy kod.
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Obstuga aplikacji mobilnej ECSigner

a) Funkcjonalnosci aplikacji mobilnej ECSigner:
e Przetrzymywanie ,sekretu”, ktdry jest niezbedny do generowania kodu OTP
e Generowanie kodu OTP - kod sktada sie z 8 cyfr, jego czas waznosci to 30 sekund

b) Ustawienia:

e Zmiana jezyka na wersje angielska/polska
e Zmiana sposobu logowania do aplikacji za pomocg PIN lub odcisku palca

e Reset PINu do aplikacji

EuroCert Sp. z 0.0.

ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

g
=CSIGN==
USTAWIENIA
#  English version

® Odblokowywanie
odciskiem

@ ZresetujPIN do aplikaciji

sUROC=]T
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c¢) Dodatkowe informacje:
e Jak zmienie PIN do aplikacji?

Zaloguj sie do aplikacji, wybierz ,Ustawienia” oraz ,,Zresetuj PIN do aplikacji”. Wprowadz
najpierw aktualnie obowigzujacy PIN, a nastepnie wprowadz dwukrotnie nowy PIN.

e Co w sytuacji, gdy zapomniatem kodu PIN?

Nalezy odinstalowa¢ aplikacje ze smartfona, nastepnie ponownie jg pobraé i
zainstalowac. Trzeba przeprowadzi¢ ponowng procedure aktywacji podpisu zgodnie z
opisem instrukcji - KROK 3.

e Gdzie mam wprowadzi¢ kod OTP, aby ztozy¢ podpis?

Kod OTP nalezy wprowadzi¢ do aplikacji stuzgcej do podpisywania plikdw czyli SecureDoc
2.0 lub innej aplikacji podpisujacej, ktdrg sie postugujesz. Przypomnijmy, ze okno to
wyglada nastepujaco:

EC Signer weryfikacja kodu x

Kod autoryzacji:

Autoryzuj

EC Signer by EuroCert 5p. z 0.0.

e Dlaczego aplikacja ECSigner prosi o ponowne zalogowanie?

Sesja dostepu do certyfikatu pozostaje aktywna przez caty czas korzystania z aplikacji
ECSigner. Po kazdym zalogowaniu, uzytkownik ma okoto 3 minuty na dokonanie podpisu.
Jezeli ten czas zostanie przekroczony, sesja podpisywania wygasnie, a program ECSigner
poprosi o ponowne zalogowanie.

e Jak dokona¢ podpisu w aplikacji SecureDoc, uzywajac jednego kodu OTP?

Aktywujac opcje "Zapamietaj sesje" podczas logowania do aplikacji ECSigner, uzytkownik
jest proszony o wprowadzenie tylko jednego kodu OTP na catg sesje, niezaleznie od iloSci
podpisywanych plikdw.

Obstuga aplikacji ECSigner Desktop

a) Funkcjonalnosci aplikacji ECSigner Desktop:
e Logowanie i rejestracja certyfikatu
o Po zalogowaniu sie do ECSigner Desktop certyfikat jest automatycznie rejestrowany w
magazynie certyfikatow i bedzie widoczny dla aplikacji podpisujacej.
o W jednej sesji aplikacji moze by¢ zalogowana jedna osoba.

EuroCert Sp. z 0.0.
ul. Putawska 474
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Sprawdzenie danych certyfikatu oraz terminu waznosci:

o Po uruchomieniu aplikacji mozemy odczyta¢ wszystkie dane, jakie znajdujg sie w
certyfikacie oraz nazwe witasng certyfikatu, ktéra zawiera takie dane, jak: imie i
nazwisko osoby, na ktérg zostat wystawiony certyfikat; numer identyfikacyjny;
obywatelstwo i dane firmowe, jesli zostaty umieszczone w certyfikacie; numer seryjny
i unikalny skrot certyfikatu.

o W aplikacji widnieje takze informacja o terminie waznosci certyfikatu, z doktadnoscia
do jednej sekundy.

EC Signer

€pY =csicn==

Centyfikaty uzytkownika

Wystawca Wazny od:
0ID.254.97=VATPL-9512352379, C=PL, O=... 09/08/23
0ID.254.97=VATPL-0512352378, C=PL, O=... 09/21/23

CN- O 5\
- -

Ej Certyfikaty

Informacje podstawowe
Nazwa wiasna:
a
Wazny od:
Fri, 08 Sep 2023 12:36:18 GMT

Wazny do:
Sun, 08 Sep 2024 12:19:16 GMT

Numer seryjny:

Unikalny skrot certyfikatu:
—

Dostep do certyfikatu ,,w chmurze” po prawidtowym zalogowaniu (lub kilku certyfikatow,
jezeli uzytkownik posiada wiecej niz jeden certyfikat)

b) Dodatkowe informacje:

Jak prawidtowo zalogowac sie do aplikacji ECSigner Desktop?

Aby zalogowac sie do aplikacji ECSigner nalezy posiada¢ aktywowane konto na
https://portal.eurocert.pl/. Uruchom aplikacje i wprowadzi¢ login oraz hasto, ktorymi
uwierzytelniasz sie podczas logowania na Portal EuroCert.

Jak zmieni¢ hasto dostepowe do aplikacji ECSigner Desktop?

Mozna to zrobi¢ po zalogowaniu na swoje konto na https://portal.eurocert.pl/ Po
zalogowaniu wybierz zaktadke ,,Moje dane” i ,Zmien hasto”. Nastepnie wprowadz aktualne
hasto oraz dwukrotnie wprowadz nowe.

Drugg mozliwoscig jest zmiana hasta za pomocy funkcji ,Zapomniatem hasta”, ktéra

umozliwia reset hasta dostepowego. W tej sytuacji upewnij sie, ze znasz i posiadasz dostep
do adresu email, ktdry jest Twoim loginem.

Jak sprawdzic¢ czy jestem prawidtowo zalogowany do aplikacji ECSigner Desktop?
Po zalogowaniu nalezy klikng¢ na pasku z aplikacjami w dolnej czesci ekranu ,,Pokaz ukryte

ikony” , wybrac ikone ECSigner, uzy¢ prawego przycisku myszy i klikng¢ opcje ,,Przywréd”.
Jesli zobaczysz swdj certyfikat to znaczy, ze jestes prawidtowo zalogowany. Jesli chcesz

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
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utrzymac sesje logowania, to pamietaj, zeby przy wyjsciu z aplikacji nie zamyka¢ jej za
pomocg ,x”, lecz poprzez zminimalizowanie jej przy uzyciu ,,-,. Dzieki temu aplikacja bedzie
nadal dziatata w tle.

Wsparcie techniczne od EuroCert
Jesli masz pytania lub problemy techniczne:

e Znajdz odpowiedZ w naszej sekcji FAQ — [Centrum Pomocy]
e Napisz do nas na email wsparcie@eurocert.pl
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